
 

 

专题：新型网络 

对云网融合技术创新的相关思考 

史凡 
（中国电信股份有限公司研究院，北京 102209） 

摘  要：伴随着建设新一代信息基础设施的需求发展，如何打破传统云和网之间彼此封闭和独立的形态、构

建一个云网融合的信息基础设施已经成为业界关注的焦点。基于这一趋势，从网随云动、网络云化和云能力

提升 3 个维度探讨云网融合技术创新的要点：首先，提出网络架构应以 DC 为中心组网，实现多云多网对接，

并提供服务化、差异化的网络保障能力；其次，要解决网元形态云化和软件化部署难题，提供云边协同、软

件定义服务的能力；最后，还介绍了如何升级平台服务，面向开发者、最终用户和垂直行业进行赋能。 
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View of the technical innovation of cloud-network convergence  
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Abstract: With the development of the demand for the construction of a new generation of information infrastructure, 

how to break the traditional closed and independent form of cloud and network, and build a cloud-network conver-

gence information infrastructure has become the focus of the industry. Based on this trend, the main points of 

cloud-network convergence technical innovation were discussed from the three dimensions of network following the 

cloud, network cloudification and cloud capability improvement: firstly, the network architecture that should be cen-

tered on DC to achieve multi-cloud interconnection was proposed, and service-oriented and differentiated network 

guarantee capabilities were provided; secondly, the problem of cloudization and software deployment of network 

element forms should be solved, and cloud-side collaboration and software-defined service capabilitieswere provided; 

finally, how to upgrade platform services to enable developers, end users and vertical industries was also introduced. 
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1  引言 

作为数字经济转型发展的重要基础，新一代

信息基础设施的构建已经成为我国社会可持续高

质量发展的核心要素，云网融合是业界公认的基

础设施的重要特征和能力。云网融合将提供“云+ 

网+端+应用”的一体化解决方案，优化空间布局

和产能布局，提升信息基础设施的运营效率，同
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时以云网融合为基础打造的数字化平台还能够实

现技术融合、能力汇聚、生态发展，为我国数字

化转型赋能。 

本文将结合笔者多年来从事相关领域技术工

作的经验，对于未来云网融合技术发展方向与创

新突破点进行探讨。 

2  云网融合技术的发展目标 

云网融合的核心在于“融”，即打破现有云

和网相对封闭独立的局面，在基础设施层面通过

多种技术手段的注智赋能，实现统一融合的架构

体系。具体来说，云网融合的发展可能会历经 3 个

阶段。 

（1）协同阶段 

该阶段云和网基本形态彼此独立，主要通过

IaaS 层面的对接实现面向业务的自动化开通和加

载，方便用户获得一站式服务。 

（2）融合阶段 

该阶段云和网将采用统一的逻辑架构和功能

组件，相当部分的网络资源和能力可以进行云化

封装，云和网之间产生了“物理反应”，具备了

统一发放和调度的能力。 

（3）一体阶段 

该阶段云和网在基础设施和平台的应用架

构、开发方式、部署和维护等方面全面统一，没

有明显界限，可以认为是一种“化学反应”，从

用户视角甚至已经看不到资源差异，只体验到服

务能力。 

从目前业界的技术水准来看，现在正处在上

述协同阶段向融合阶段迈进的时间点上。未来一

段时间的主要技术应该从以下 3 个维度开展相关

创新工作。 

（1）网随云动 

改变传统网络供给侧决定业务形态的方式，

从“云被动适应网”向“网主动适配云”发展，

核心特征是要实现网络能力的敏捷易用。 

（2）网络云化 

借鉴云计算集约、可度量、按需扩展等特性，

将主要依赖于硬件相对僵化的网络资源，向软件

化、虚拟化和云化的部署方式转变。 

（3）云能力升级 

完善和充实云平台的能力，提供以网为基

础、云为关键的综合信息服务，实现能力的聚

合和输出。 

表1概要指明了云网融合的技术创新点所在。 

表 1  云网融合的技术创新点 

重点方向 核心要素/特征 代表性技术/技术关键字 

网随云动 以 DC 为中心进行

组网 
spine-leaf 、 SR/SRv6 、

EVPN、ROADM… 

多云/多网互联 SDN、IXP、零信任 

基于 SD-WAN 的 
增强 

DPI、local breakout、SASE
（secure access service edge，
安全访问服务边缘） 

差异化网络切片 端到端协同编排 

网络云化 网元云化、软件化 Hypervisor、云管、开源 

云边协同 转控分离、轻量级边缘云 

软件定义网络服务 Neutron 增强、云原生 

云能力 
升级 

容器云/PaaS Kubernetes、安全 

SaaS 商店 零代码、微服务 

AI/区块链赋能 “通用平台+算法模型”“基

础链+安全” 

 

3  技术创新之网随云动 

网随云动是网络融合演进的一个基础，其改

变了网络组织的指导思想，是一种与时俱进的理

念，在具体实施层面，需要从以下 4 点着手。 

（1）架构方面，以 DC 为中心 

以 DC 为中心进行组网，关键要解决云资源

池/IDC 之间链路扁平直达的问题，并支持未来网

络流量流向在南北向和东西向并重，与此同时，

网络还需要具备一定的扩展性，以适应云资源动

态、弹性扩展的要求。为此，在技术创新方面，

可进行如下考虑。 
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 将之前主要用于 DC 内的 spine-leaf 架构扩

展到广域网，特别是城域网范围，以支持

流量的快速疏导和网络的弹性扩展。但是

在城域网内部署 spine-leaf 时，特别要关注

spine 节点和 leaf 节点的差异化要求，前者

主要面向 leaf 节点间流量的快速疏导，近

期来看将出现新型的大容量单机设备形

态，支持高密度的 100GE；后者主要面向

不同客户群和不同业务的接入控制能力，

随着固移融合接入的需求发展，将与

MEC/UPF 等形态进行融合。 

 采用 SR/SRv6 协议简化网络承载面的要

求，借助 EVPN 协议统一 L2 VPN 和 L3 

VPN 的业务发放。考虑到现有的运营商网

络已经存在基于 IP/MPLS 的广域网，并承

载了大量业务，可借助新建 SR/SRv6 的形

式实现 SR 与 MPLS 的互操作，充分利用

SRv6 policy 能力，构建端到端一跳直达、

极简跨域的网络平面，并支持边缘业务识

别、业务路径可编程，为客户提供不同的

应用级 SLA 保障。最终将实现 IP 网络端到

端“SRv6+EVPN”两个协议提供全业务承载

的能力，极大简化业务的开通调度和网络的

配置维护。目前，SRv6 的成熟度是业界比

较关注的一个问题，SRv6 核心协议已经成

熟，基本具备商用能力；SRv6 报头压缩还

存在不同的实现方案，初期引入时可采用非

压缩的方式；而在 50 ms 快速收敛方面，在

域内可采用 Ti-LFA 方式，跨域可采用“SRv6 

TE policy+BFD”方式，满足部署要求。 

 引入 ROADM 技术，减少光电转换和上下

路的损耗和复杂度，实现骨干/长途层面的

全光网。ROADM 是通过远程控制来更改

上下和穿通的波长，无须手工跳纤，实现

了对 WDM 系统波长通道的快速、灵活配

置，可减少人工操作带来的错误。同时，

通过波长交换光网络（wavelength switched 

optical network，WSON），可实现波长路

由的动态调整，因此可支持业务的快速发

放和故障场景的快速恢复或重路由，防止

多次断纤。目前，已经成熟商用的是波长

无关型的 ROADM（即 CD-ROADM），波

长通道可以被灵活地指向该节点连接的任

意光纤方向，方便骨干节点进行任意方向

连接。 

（2）连接方面，关注多云和多网对接 

随着公有云、私有云和混合云的普及，甚至

单一类型云服务中多个云服务商的采用以及多种

网络形态和供应商的出现，“多云+多网”将是今

后长期存在的需求。为此，需要解决云网资源的

统一管控、云和网的灵活对接、云网边界多样化

后的安全性问题。 

 以SDN为核心解决云资源和网络资源的纳

管和调度，重点考虑开源的技术方案，降

低门槛。在数据中心内，云和网的资源对

接主要基于 OpenStack 的 Neutron 组件实

现，但是目前其功能还比较有限，不能完

成广域网上常见的大量网络配置和调整操

作。特别是考虑到未来网络云化以后，网

元功能大多需要采用虚拟化的方式部署，

基于 SDN 的集中控制理念，将传统面向 IT

服务的云资源和新兴面向 CT 服务的云网

资源统一纳管起来，是一个必然的选择。

目前来说，多种开源的技术方案，如 OVS，

已经在云数据中心的SDN管理中得到了应

用，但是在异构环境（如采用 Neutron 配

置 vSwitch，采用 ODL 控制器配置 TOR 交

换机）下，还存在管理界面复杂的问题，

有待于在技术上进一步发展简化。 

 借助互联网 IXP 的思路，引入云和网间的新

型 IXP，实现云网的对等互联、直接互通。

由于云资源池面向客户呈现的主要是 VPC
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的形态，在云网 IXP 部署时，和传统互联

网 IXP 的一个重大差异在于网络的弹性和

颗粒度。也就是说，IXP 中的交换节点需

要具有数以十万乃至百万量级的VPC开通

和配置能力，为此除了传统的 BGP 用于互

联控制外（如对等互联、转接互联），还

需要引入 VxLAN 等技术增加海量的租户

网络隔离能力，引入兼容 MANO 的云管平

台增加虚拟化网元的一点开通能力。 

 引入“零信任”的原则，通过链路安全、

身份审计、访问控制等多样化手段，提供

弹性的、无固定边界的安全能力。考虑到

安全防护边界的纵深化发展，网络安全设

备也需要伴随着向虚拟化、云化演进，目

前业界已经基本具备安全设备的解耦能

力，通过安全编排与控制技术，通过原子

级安全能力构建的安全资源池能够在多资

源池、多租户、多进程上统一部署。与此

同时，在多协议接入认证、多终端（芯片

级）身份认证方面，也出现了新的技术方

案，正在逐步商用中，可以结合上述安全

编排能力形成完整的零信任防护方案。 

（3）服务方面，利用 SD-WAN 面向应用加以

增强 

SD-WAN 在跨越不同底层网络解决入云问题

方面发挥了很大的价值，在新的、丰富的云应用

生态下，SD-WAN 服务需要进一步提升云网融合

的能力，具体包括面向不同的云应用提供差异化

QoS 能力、面向本地互联网流量提供就近出口的

能力、面向减轻客户端安全要求的云化安全服务

能力。 

 借助 DPI 等手段，针对单个 SD-WAN 中不

同的云连接提供针对性的 QoS 保障。目前

DPI 技术已经可以在 vCPE 或 uCPE 上加

载，转发策略和规则可以在大网侧集中生

成以降低 vCPE/uCPE 负担，并通过流表方

式将转发要求分发到单个终端上，从而使

终端侧支持数以千计的应用识别和差异化

QoS 策略配置（如基于时延、基于带宽），

可充分满足面向应用的流量调度需求。 

 利用靠近客户的 POP 点，基于 ACL 等技

术实行 local breakout 功能。由于 SD-WAN

的网络边缘 POP 一般与客户接入互联网的

POP 部署在相同的位置上，所以基于 ACL

的技术手段，可以方便地区分客户流量的

目的地，通过策略路由的手段就能让流量

在网络入口处按需进行转发，避免非上云

的流量也要进入远端云数据中心网络进行

绕转，一方面节省相关网络带宽；另一方

面也有效降低时延。 

 基于云化部署的 POP 提供 SASE 的能力。

在 SASE 部署方案中，一般将安全服务能

力部署在相对集中的安全能力云资源池

（即 SASE 云池）中，并将 SD-WAN 的网

络边缘 POP 视为 SASE 边缘，针对不同的

安全应用/服务要求，如防火墙、隧道加密

（IPSec/TLS）、DNS 加密、流量清洗等，

可以结合网络带宽条件将相关服务就近或

集中部署在 SD-WAN 的端点上。 

（4）保障方面，聚焦 5G 网络差异化切片 

随着 5G 网络的广泛部署，面向固移融合的承

载，云与云之间、云与客户之间都存在差异化网络

切片的需求，在实现这些网络切片的过程中，重点

需要解决两个问题：一是端到端网络的拉通；二是

面向云业务 scale up/out 特点的网络业务编排。 

 针对 5G 网络存在无线网、承载网和核心网

3 段不同专业网络的现状，必须关注各自可

实现的切片技术的选取和组合，如无线网

部分的 RB 和帧结构/调度优先级、承载网

方面的 flexE/OTN 等硬切片和 VPN/VLAN

等软切片以及基于 SBA+NF 的核心网切

片。目前来说，核心网和承载网的切片能
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力和相关技术，已经可以满足行业应用所

需；但是在无线网方面，如果遇到单基站/

扇区下存在多个切片及 SLA保障需求的情

况，目前基于 GBR 的方式虽然可以在一定

程度上实现 QoS 优先保障，但是还无法提

供规模化服务的能力，仍有待空口技术的

进一步演进。 

 针对云业务横向/纵向动态扩展的情况，对

于网络切片的编排也需要具备全业务生命

周期的调度编排能力，而且能够实现上述

端到端网络的协同，整个架构必须构建在

微服务之上。目前运营商中已经开始基于

微服务来构建网络切片的编排器，引入了

spring cloud 等技术来实现快速构建自身的

网络服务能力中心，降低网络资源按业务

服务颗粒拆分的难度。同时，也需要看到

随着网络能力原子化的逐步实现，这些原

子能力的调用和交互也趋于复杂，不得不

借助 service mesh 技术来屏蔽分布式系统

通信的复杂性（负载均衡、服务发现、认

证授权、监控追踪、流量控制等），让运

营系统更加具有扩展性。 

4  技术创新之网络云化 

网络云化的实质是要实现柔性和弹性的网络

资源，可以视为云网融合的一个催化剂，从技术

实现上，需要解决网元形态、部署模式和服务内

涵 3 个层面的问题。 

（1）网元形态 

从目前黑盒的网元形态，走向软硬件解耦和

灰盒，甚至软硬件全定制的白盒，将是一个艰巨

的过程，主要需要解决软硬件分离和设备能力可

编程两个问题。 

 在软硬件分离方面，需要通过对虚拟化层

Hypervisor 的掌控，实现硬件资源的异构管

理；需要通过云管能力的增强，将云化的

网络资源统一纳入。在 NFVI 实现三层解

耦的过程中，目前最大的技术难点在于设

备厂商都自带了虚拟化层 Hypervisor，无法

实现跨厂商的互通，为此基于 KVM 进行

二次开发实现跨底层硬件的 Hypervisor 成

为运营商的不二之选，否则将无法突破二

层解耦不彻底带来的部署难题。同时，随

着网络功能以云的方式实现，VIM 和 PIM

需要深度协同才能实现开通和维护（如发

生故障时的快速定位和根因分析），由于

目前云资源池已经建立起了统一的云管平

台，为此在云管中纳入上述 VIM 和 PIM 功

能也成为大势所趋。 

 在设备能力可编程方面，必须借助开源的

力量实现白盒化，比如在以太网交换机层

面可以借助SONiC等开源方案来实现网元

架构，在基于服务器的网元性能上可以利

用 VPP 等开源方案来实现性能加速。传统

的黑盒网元已经越来越无法满足网络能力

开放的需求，特别是云业务和应用日新月

异的变化，在基于 SDN 的转控分离已经得

到充分的认可和部署的情况下，硬件层面

的白盒化也走向了前台。以数据中心交换

机为例，开源交换机操作系统 SONiC 基于

SAI（switch abstraction interface，交换机抽

象接口）避免了过去各个芯片需要通过自

己的 SDK 与上层操作系统通信的难题，目

前已经是业界应用最多的开源系统。同时，

基于 VPP 框架，在通用硬件平台上可以支

持高吞吐量、低时延、高资源利用率的用

户态 I/O，而且和底层硬件架构（不论是

x86 还是 ARM）、部署环境（裸金属、虚

机、容器）都无关，进一步破除了对于通

用硬件性能的担心。 

（2）部署模式 

云边协同的本质是改变了现有云资源/IDC 在
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网络中布局位置较高的局面，面向特定的业务和

应用（如 AR/VR、自动化驾驶），实现边缘云的

广泛部署及和网络的无缝协同，考虑边缘云将来

可能需要部署到小区机房这样的粒度，需要解决

的技术难题如下。 

 面对中心云和边缘云不同的业务部署特

点，需要支持转控分离的形式，特别是要

能够实现对于大并发的信令（控制）流的

处理。由于 MEC 布局的需要，未来网络中

边缘云的量级可能达到上万个，特别是伴

随着 UPF 下沉带来的流量转发点下移，控

制面和转发面将分布式部署在二级甚至三

级以上的云资源池中，两者间将形成类似

于“Region”和“AZ”的模式。为此，一

方面要考虑单个域内可管理的云节点数

量；另一方面还要考虑域内并发流量特别

是信令流量的可靠性保障，此时需要结合

上述 spine-leaf网络架构来考虑云边协同的

组网。 

 部署边缘云的机房，不具备传统 IDC 那样

高等级的供电、空调、承重等物理条件，

需要在云资源形态（计算、存储）的性能

要求和 COTS 硬件（如服务器）的指标要

求上采用轻量级的部署方式。具体来说，

针对单机架供电普遍在 5 000 W 左右的能

力，需要开发定制低功耗的服务器及 CPU；

对于运维操作通道普遍只有 1 m 进深的条

件，需要考虑前插卡和 60 cm 深度的服务

器尺寸。 

（3）服务内涵 

现行的云网业务开通时，用户一般面对的是

云和网串行开通的方式，体验相对比较差，未来

要实现一体化服务，一定要简化网络的属性。从

根本上说，首先需要实现云和网的同时开通和加

载，更进一步甚至可以“隐藏”到网络的特征，

在云服务订购的同时自动化、隐性地加载网络服

务，前者可以称为同步服务，后者则称为无缝

服务。 

 对于同步服务而言，重点需要解决的是云

对于网络能力的实时调用，举例而言，如

果采用OpenStack的网络组件Neutron来实

现，则需要在其功能上进行很多的拓展。

具体来说，在 L2 网络方面，需要增加网络

直连的功能；在 L3 网络方面，需要增加

VPC 连接、静态路由、BFD、ECMP 等功

能，从而实现 L2/L3 网络的自动化、虚拟

化组网情况下的BFD检测和ECMP负载分

担能力。 

 对于无缝服务而言，关键是要实现网络的

云原生，也就是尽量采取容器化的网络部

署，并且争取在虚拟化操作系统层面实现

对于云网资源的无差异管理。在实现网络

云原生的进程中，容器化部署应该是一个

非常有益的手段，特别是通过容器分组不

同应用的库文件以及运行程序，可以在一

个或多个物流环境下按需部署网络功能/

能力，方便云网服务基于不同节点进行灵

活迁移以及被第三方所调用。以 5GC 的场

景为例，运营商完全可以基于不同的业务

类型和容量需要，组合部署大/中/小容器，

既 可 支 持 独 立 AMF ， 也 可 以 实 现

AMF/MME 合设。 

5  技术创新之云能力升级 

云网融合能力的最终呈现，需要借助云的服

务形态，特别是数字化平台的能力，需要从开发

者、最终用户和垂直行业 3 个方面进行技术攻关。 

（1）面向开发者的容器云 

对于开发者来说，PaaS 功能上采用容器云的

方式来实现，是一个很大的便利，但是要让容器

真正好用，就不得不解决编排管理、部署方式和

安全性 3 个难题。 
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 在编排管理方面，“Docker+Kubernetes”

已经得到了业界公认，但是 K8S 与上述的

Neutron 组件一样，在实现云网融合的管理

方面还存在大量需要增强的功能。具体来

说，需要支持源代码、二进制包直接分组

为容器镜像以简化运维人员编写文件的难

度；需要实现分布式多组件应用的图形化

拖拽以方便建模；需要支持对多个 K8S 集

群的统一管理；需要支持面向应用的端到

端告警与监控。 

 在部署方式方面，目前还存在虚拟机容器和

物理机容器的不同方式，后者还细分有裸金

属和纯物理机等方式，这些方案没有绝对的

优劣，需要根据场景因地制宜地加以选择。 

 在安全性方面，由于容器相对于虚拟机进

一步恶化的安全的问题，所以需要考虑把

传输层安全协议、镜像的签名认证、内涵

安全等一系列手段结合起来，才有可能比

较全面地防范容器的安全风险。 

（2）面向最终用户的 SaaS 商店 

对于最终客户而言，其使用的对象往往是具

体的 SaaS 应用，他们希望能够便捷地选择各种

SaaS 功能组件（如流程、数据、表单等），方便

地定制企业自身使用甚至面向其用户的 SaaS 应

用。为此，需要面向他们提供零代码/所见即所得

的体验和标准化的服务模块。 

 零代码/所见即所得的体验的核心就是对

于使用者完全没有高深的编程语言的要

求，他即使不懂 Java、Python 或 C++，也

能够进行编程，这在网络能力上需要借助

意图网络（intent-based networking，IBN）

的理念，在技术层面需要引入 DSL（domain 

specific language）来实现。一般来说，DSL

又分为外部 DSL 和内部 DSL，前者有自己

的特定语法、解析器和词法分析器，常见的

有 XSLT、SQL 等；后者往往是一系列特别

的 API 及使用模式，比如 LINQ 查询语句及

Ruby on Rails 中的 Active Record 声明代码。 

 标准化的服务模块要求基于微服务来打造

SaaS 平台，通过模型化原子能力，把资源

的特性差异提炼为共性的服务。从业界已

经开展的应用部署来看，如阿里巴巴的“宜

搭”平台、Saleforce 的“customer360”平

台，排在最受欢迎前 3 位的模块能力分别

是流程、表单和数据。 

（3）面向行业赋能的 AI/区块链新技术 

随着各行各业在向物联网、工业互联网等领

域的延展和迈进，传统的云能力作为基础功能已

经不能完全满足垂直行业个性化的诉求，特别是

在应用新技术为其行业应用赋能的方面。目前，

人工智能和区块链是云网融合能力赋能行业的首

要选择。 

 在人工智能方面，首先需要的是一个通用

的平台或者引擎，方便行业所需大数据的

汇聚和处理，其次是有定制化的算法模型，

以便进行针对性的训练和迭代。具体技术

上，需要攻关 AI 算力资源的统一调度技

术，实现对 GPU、CPU 等异构计算资源的

协同编排；需要攻关面向 AI 开发的数据赋

能系统，实现对海量 AI 数据的自动化处理

和管理；需要攻关 AI 算法的基准评估技

术，实现对 AI 算法和方案实现自动化基准

评估。 

 在区块链方面，目前主要是解决基础链和

数据安全交换的问题，满足存证溯源、数

字身份、金融支付等场景。具体技术上，

需要实现高性能的共识算法、高可靠的节

点增删、智能合约执行、多级别权限管理

等技术；需要突破异构存储、大文件存证

和防篡改校验需求下的可信存证技术；需

要突破支持桥接异构区块链网络的跨链通

信技术。 
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6  结束语 

综上所述，云网融合为信息通信产业的发展

提供了新的机遇，也带来了新的挑战，不论是网

随云动、网络云化，还是云能力升级，相关技术

目前都还处在起步成长阶段，需要围绕各自的聚

焦点，以问题为导向，持续开展技术创新。 

笔者相信，在业界各位同仁的共同努力下，

这些云网融合的技术一定能够进一步走向市场、

迈入现实，为打造和夯实我国新一代信息基础设

施做出贡献。 
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